UBND TINH NINH THUAN CONG HOA XA HQI CHU NGHIA VIET NAM

SOTHONG TIN VA TRUYEN THONG Péc 1ap — Tw do — Hanh phic
S6:2678 [KH-STTTT Ninh Thudn, ngay 27 thang 10 nam 2023
KE HOACH

Pao tao dién tip ng ciru swr cé an toan thong tin cho can b chuyén trach
cac Sé, Ban, nganh va Uy ban nhan dan cac huyén, thanh pho

Cin clr K& hoach s6 4125/KH-UBND ngay 16/11/2020 vé g dung cong
nghé thong tin trong hoat dong cta co quan nha nudc, phat trién chinh quyén sb
va dam bao an toan thong tin mang giai doan 2021 -2025 va Ké hoach sb
6526/KHUBND ngay 30/11/2021 vé phat trién chinh quyén s6 va bao dam an
toan thong tin mang nam 2022 ctia UBND tinh Ninh Thuan;

Can cr Quyét dinh s6 691/QD-UBND ngay 14/12/2022 cta Chu tich Uy ban
nhan dén tinh vé viéc giao du toan chi ngan sach nha nuéc nam 2023 cho cac So,
ban, nganh, co quan Pang, doan thé va cac hoi dic thu va don vi cap tinh va Quyét
dinh s6 144/QD-UBND ngay 03/4/2023 ctia Chu tich Uy ban nhan dan tinh vé
viéc diéu chinh dy toan chi ngan sach nha nudc nam 2023 tai phu luc kém theo
Quyét dinh s6 691/QD-UBND ngay 14/12/2022 cta Uy ban nhan dan tinh;

Can ct Quyet dinh s6 35/QD-STTTT ngay 11/4/2023 ctia S& Thong tin va
Truyén thong vé viéc diéu chinh dy toan chi ngin sach nha nudc nim 2023 cua
Vin phong S¢ Thong tin va Truyén thong.

Nham nang cao, phat huy hiéu qua hoat dong vé ung dung cong nghé thong
tin trong hoat dong ctia co quan nha nudc, phat trién chinh quyén s6 va dam bao
an toan thong tin mang cho can bd chuyén trach cong nghé thong tin. S& Thong
tin va Truyén thong xay dung Ké hoach dao tao dién tap Gmg ctru su ¢b an toan
thong tin cho can bo chuyén trach cac So, Ban, nganh va Uy ban nhan dan cac
huyén, thanh phd, nhu sau:

|. Muc dich, yéu cau
1. Muc dich

- Chuan bj tét ngudn nhan luc dap tng cac diéu kién can thiét khi trién khai
Céach mang 4.0.

- Hiéu vé cac Phuong thirc tan cong, cach phong thil va xdy dung duoc mot
hé thong dam bdo tinh bado mat va an toan thong tin, tng pho véi cac truong hop
su ¢0 cho h¢ thong mang cta co quan, don vi.
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- Trang bi nhiing k¥ ning can thiét dé kip thoi Gmg pho, giai quyét cac van
dé thong qua tinh hudng tin cong vao vao hé thdng thw, cac 16 hong gia dinh co
thé xay ra trong thuc té khi khai thac cac hé théng.

- Nang cao ning luc bao vé an toan thong tin, san sang ngin chin, xtr Iy va
g ctru sy ¢d tAn cong va xir 1y tin cong khai thac vao hé théng, danh gia 16 hong,
diém yéu bao mat, qua d6 nim dugc cac diém yéu trén hé thong dé c6 phuong
thire phong tha hop 1y, chdng lai cic tAn cong tuong tu dién ra trong thyc té cho
can bg chuyén trach CNTT céac don vi.

2. Yéu ciu

- Noi dung dao tao phai bam sat tinh hinh trién khai ¢ng dung céng nghé
thong tin thuc té cua cac co quan, don vi trén dia ban tinh, pht hop véi déi tuong
tham gia dao tao.

- N6i dung tap huén, xay dung tinh hudng dién tap phai dam bao hiéu qua,
thiét thuc, phu hop vai cac ndi dung trong thyuc té van hanh, xir Iy 16 hong bao
mat.

- Sau khi hoan thanh khoa hoc, can bo chuyén trach cong nghé théng tin hiéu
rd vé kién thic co ban vé an toan thdng tin, cac bién phap dam bao an toan, bao
mat thong tin, dit liéu, cac loai tan cong mang, bao mat mang khong day, kiém
soat truy nhap, stir dung web an toan, quan ly di liéu an toan.

I1. Ndi dung ké hoach

1. N¢i dung chwong trinh dao tao

(Kem theo Phu luc: Noi dung chwong trinh dao tao)

2. Thoi gian, dia diém

- Thoi gian dao tao: 03 ngay, du kién thang 11/2023

- Pia diém ddo tao dién tap: tai tinh Ninh Thuan.

(Thoi gian va dia diém cu thé sé cé théng bdo sau)

3. Poi twong va so lwong dao tao

- Péi tugng: cong chirc, vién chirc c6 kién thirc vé cong nghé thong tin, vé
quan ly hé théng tin hoc hoa; cong chuc chuyén trach hodac thuc hién nhi¢m vu
cong nghé thong tin trong quan 1y, van hanh va bao tri hé théng mang tai cac S,
Ban, nganh, Uy ban nhan dan cic huyén, thanh phd, can bo ky thuat Trung tdm
Cong nghé thong tin va Truyén thong.

-S6 lugng hoc vién: du kién 40 hoc vién.

4. Kinh phi
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Kinh phi thuc hién dao tao chuyén sdu céng nghé théng tin cho can bo
chuyén trach céc S&, Ban, nganh va Uy ban nhan dan cac huyén, thanh phé theo
Ké hoach nay do ngan sach nha nudc cp theo Ngudn tmg dung cong nghé thong
tin trong du toan chi ngin sach nim 2023 theo Quyét dinh s6 691/QD-UBND
ngay 14/12/2022 ctia Chu tich Uy ban nhan dan tinh vé viéc giao dy toan chi ngan
sach nha nude nam 2023 cho cac So, ban, nganh, co quan Dang, doan thé va céc
héi dic thu va don vi cap tinh va Quyet dinh s6 144/QD-UBND ngay 03/4/2023
ctia Uy ban nhéan dén tinh vé viéc diéu chinh dy toan chi ngén sach nha nudc ndm
2023 tai phu lyc kém theo Quyét dinh sé 691/QD-UBND ngay 14/12/2022 cua
Uy ban nhan dan tinh.

I11. T6 chitc thue hién

1. S¢& Thong tin va Truyén thong

- T6 chtrc lya chon nha thau c¢6 di nang luc, trang thiét bi cong nghé thong
tin d€ trién khai thuc hién cac ndi dung dao tao trén theo ding Ké hoach.

- Théng béo dén cac SO, Ban nganh, Uy ban nhan dan céc cac huyén, thanh
pho va cac co quan, don vi ¢6 li€n quan cir can bd, cong chirc tham gia cac khoa
dao tao.

- Phéi hop véi don vi ddo tao to chic quan 1y, theo ddi, danh gia két qua dao
tao theo K& hoach.

2. Cac S¢, Ban nganh va Uy ban nhén dén cac huyén, thanh phd

- Clr can b0, cong churc, vién chire thude doi tuong tai khoan 3 muc II Ké
hoach tham gia khoa dao tao.

- Tao diéu kién thuén loi cho can b tham gia déy du khoa dao tao.

Trén day la K& hoach dao tao dién tdp Ung cuu sy ¢d an toan thong tin cho
can bo chuyén trach cac So, Ban, nganh va Uy ban nhan dan cc huyén, thanh phé
nam 2022./.

Noi nhgn: GIAM bOC
- UBND tinh (b/c); T

- S&, Ban, nganh;

- UBND c4c huyén, thanh phé;
- Trung tdm CNTT-TT;

- Luu: CN, VT.

"~ Dao Xuan Ky
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Phu luc

Noi dung chwong trinh dao tao
(Ban hanh kem theo Ké hoach s0:2678 [KH-STTTT ngay 27/10/2023
cua So Thong tin va Truyén thong)

1. Noi dung chi tiét chuyén dé

Buoi

Chu dé

Noi dung chi tiét

Ngay
01

Gi6i thiéu vé Ung
clru su co

Tﬁng quan:

e Cac nguyén Iy vé an toan thong tin

e Su cO An toan thong tin 1a gi?

e Ung pho su co, xur 1y sur ¢o va quan 1y su cd
Quy trinh xir 1y sur c6:

Chuén bi

Phat hién va phan tich

Ngan chan, diét trir, phuc hoi

Theo doi sau su cO

Ung citu sy cd tan
cong cac may chua
dich vu valeo thang
diic quyén

Ly thuyét:

e Tim hiéu vé cac phuong thirc tin cong may
chu dich vu;

e Tim hi€u va phan tich phuong thtrc tan cong
leo thang dac quyén;

e D¢ xuat gidi phap va ngan chan cac cudc tan
cong leo thang dac quyén.

Dién Tép

e Thuyc hién tin cong leo thang dic quyén;

Ngay
02

Ung ciru sy ¢o tan
cong tr choi dich
vu

e Ly thuyét:

e Tim hiéu vé ky thuat tan cong tu chdi dich vu
DOS va DDOS;

e Phan tich va mo hinh hoéa kiéu tan cong tir
chbi dich vu;

e K§¥ thuat phat hién ngudn gdc tan cong tir
chéi dich vu va cach phong chdng tan cong
tir chéi dich vu.

Dién tap:

e Tén cong tu chdi dich vu vao cac hosts

e Tén cong tu chdi dich vu vao céc thiét bi
mang: router, switch, firewall
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e Tén cong tir chéi dich vu vao cac ung dung
pho bién.

e Phat hién, ngan chan, khic phuc su ¢ khi bi
tan cong DoS.

Ung ctru sy ¢ ma
doc ma hoa
(ransomware)

Ly thuyét:

e Tim hiéu vé cac phuong thirc ma hoa ciia ma
doc;

e Phan tich va phuc hdi dit liéu sau khi bi ma
doc ma hoa;

e Dé xuit giai phap va ngin chin cac cudc tin
cong bang mi ddc ma hoa khac vao trung tim
tich hop dir liu.

Dién Tap

e Thyc hién tin cbéng bing mi doc
ransomewae;

e Dién tip phat hién, ngin chin va khéc phuc
su 0 khi bi tin cong boi Ransomware.

Ngay
03

Ung ciru sw co mat
ATTT trén dich vu
Web

Ly thuyét:

e Tong quan vé kién tric Web Application

e Tong quan vé Co s¢ dit liéu

e Tong quan vé cac 10 hong cua Web
Application

e Tong quan vé cac rui ro lién quan dén Web
Application

e Tong quan vé cac k¥ thut tin cong Web
Application va Web server.

Dién tap:

e Thyc hién khai thac 16 hong SQL Injection
trén Web Application;

e Thuc hién khai thac XSS trén Web
Application;

e Thuyc hién tin cong Web phishing;

e Thuyc hién tin cong file upload;

e Phat hién, ngan chan va khic phuc su b khi
bi tAn cong véi cac hinh thirc trén.

Ung ciru sur cd mat
an toan théng tin
trén mang khong

day

Ly thuyét:

e Tong quan vé mang khong day
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e Tong quan vé cac nguy co trong mang khong
day

e Tong quan vé cac ky thuat tan cong trong
mang khong day

Dién tap:

e Trién khai k¥ thuat Dosing Wireless AP: Tin
tac lién tuc guri ‘de-authentication’ dén AP
lam qué tai va gay anh hudng cho toan bd
nguoi dung trong mang wifi;

e Trién khai k¥ thuat Fake Access Point: Gia
mao SSID dé lira ngudi dung truy cap va lay
thong tin mat khau wifi;

e Phan tich, ngin chin va khic phuc cac kiéu
tan cong hé thong mang khong day.

2. Két qua dao tao

- Muc dich cua viéc dién tap la nang cao kha ning sin sang d6i pho véi céac
nguy co, thach thirc vé an toan thong tin ciing nhu kha nang phéi hop gitra cac luc
lugng tham gia. Ngoai viéc tao ra sy minh bach trong dién tap, viéc danh gia két
qua con gitp cho cac doi tham gia c6 dong luc canh tranh dé cing nang cao ning
lyc va nd luc trong qua trinh dién tap cho cén bo tham gia day du khoa dao tao

- Thao luan cac noi dung va kiém tra trac nghiém toan bo chuong trinh (Cudi
khéa hoc).
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